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Document

Informations sur le document

V1.0 (28/05/2024)

Firmware

La version du firmware peut étre vérifiée sur
Verkada Command : command.verkada.com.
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Introduction

Introduction

Objectif du document, intégration de la technologie
ASSA ABLOY au systeme Verkada, voir le guide
d'installation fourni avec le matériel de verrouillage
pour l'installation du matériel. Ce guide part du principe
que le matériel est déja installé :

Guide d'installation de la serrure cylindrique IN120/220
https://storage.googleapis.com/aa-americas/dam/AADSSI230489

Guide d'installation de la serrure & mortaiser IN120/220

https://www.manuaislib.com/manual/1198619/Sargent-In220.htm?page=11#
manual

Cette intégration prend en charge les serrures ASSA ABLOY IN120 et IN220
IN120 : la serrure IN120 est une serrure & attente active quotidienne qui met a jour sa
configuration une fois par jour. La serrure est alimentée par des piles AA alcalines. La serrure
communique avec le DSR via Wi-Fi. Avec I'IN120 :
o Les événements se synchroniseront automatiquement une fois par jour.
o s peuvent étre synchronisés manuellement en appuyant sur le bouton Comm sur la
serrure.
e  L'IN220 est une serrure en ligne en temps réel alimentée par PoE (802.3af) qui communique
avec le DSR via Ethernet. L'IN220 prend en charge les fonctionnalités suivantes :
o  Evénements en direct
o  Déverrouillage & distance
o  Exceptions aux horaires
° Pour cette installation, il vous faut :
o Un ordinateur (serveur) fonctionnant sous Windows 7 ou toute version ultérieure avec
des autorisations d'‘administration.
o Une machine Windows portable, car elle devra se connecter aux serrures.
m |l peut s'agir de la méme machine que le serveur, & condition qu’elle soit
portable.
o Un cdble USB vers mini USB
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Installation

Installer une serrure IN120/220

1. Téléchargez et installez I'outil de configuration de serrure (LCT) sur une machine

Windows portable : https.//go.intelligentopenings.com/Ict.
2. Lancez le logiciel LCT.

3. Dans la fenétre qui apparait, cliquez sur « Créer » pour créer un nouveau fichier de
configuration.

B | Select Option X

Click Create to create a new configuration file.
Click Open to open an existing configuration file.

Click Exit to exit the application.

4.  Saisissez le nom du site et le mot de passe et assurez-vous de conserver votre mot de
passe en lieu sar.

B ' New Configuration File X
Site Name * access-dev-wireless
Inactivity Timeout 300 in seconds (0 = off)
Administrator Password *  seeseseee
Confirm Password * [---l ]
* Mandatory Fields
Note: Password is strongly recommended for live environments
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Installation

Installer une serrure IN120/220 Suite

5.  Cliquez sur « Créer un nouveau profil » pour créer un nouveau profil.

[ Lock Configuration Tool — X

> [ﬁ B & b - e Site: test | Inactivity Timeout: 300 seconds 2

Configuration | Diagnostics | LCT Users

Name Description Last Updated Date Action

There are no profiles - please create a new profile

Create New Profile

LCT 4.5.8.0
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Installer une serrure IN120/220 Suite

6. Dans « Profil », configurez les parametres de « Serrure ». Saisissez le « Nom du profil » et les
« Parametres locaux de base » souhaités.

= X

Lock Configuration Tool

O @ B8 R-3-

Site: access-dev-wireless | Inactivity Timeout: 300 seconds 2

Name Description Last Updated Date

[RX'Y Network | Reader | Pre-Deployment Operation

Profile Name * admin

Profile Description

Basic Local Settings
The following settings will persist unless later updated by the DSR/access control system.

On Power Failure
Lock ® Unlock

Privacy Button
Disable (@) Enable Escape/Return
Privacy Alarm
® Disable Enable

Privacy End Criteria for Double Door Exits

® Door Position and Request to Exit Door Position Only
vMandatory Field:
LCT 4.5.8.0
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Installer une serrure IN120/220 Suite

a. Encas de panne de courant

i. ~ Verrouiller:la serrure reste verrouillée en cas de coupure de courant.

ii. Deéverrouiller:la serrure reste déverrouillée en cas de coupure de courant.

1. Verkada recommande de sélectionner Déverrouiller en cas de panne
de courant dans la plupart des cas d'utilisation, afin de pouvoir
accéder a votre espace en cas de panne des batteries de votre
serrure, et Verrouiller en cas de panne de courant uniguement dans
les environnements a haute sécurité.

b. Bouton de confidentialité : détermine la fonctionnalité du bouton multifonction
(MFB) situé du coté sécurisé de la porte. Il est étiqueté « Comm » lorsque le
couvercle de la batterie est retiré.

i.  Désactiver:le MFB ne fait rien.

1. Verkada recommande de désactiver le bouton de confidentialité
dans la plupart des cas d'utilisation, afin que la porte se comporte
comme une porte Verkada normale.

ii.  Activer:sila porte est déverrouillée, il suffit d'appuyer sur le bouton MFB pour
verrouiller la porte et passer en « mode confidentialité ». En « mode
confidentialité » 'ouverture de la porte du coté sécurisé ou la présentation
d'identifiants valides renvoient la porte & son état précédemment
déverrouillé.

1. Lorsque la porte est verrouillée ou en « mode confidentialité » appuyer
sur le MFB n'a aucun effet.

ii.  Evacuation [ Retour : la porte ne se reverrouillera jamais automatiquement
lorsqu’elle est déverrouillée du coté sécurisé ou non sécurisé.

1. Lorsgu’une personne sort par la porte verrouillée, celle-ci reste
déverrouillée jusqu'a ce qu'un identifiant valide soit présenté et
provogue son verrouillage.

2. Lorsque la porte est verrouillée, une personne peut déverrouiller la
porte du coté non sécurisé en présentant un identifiant valide. Une fois
entrée, cette personne doit tirer le péne dormant ou appuyer sur le
MFB pour verrouiller la porte.
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Installer une serrure IN120/220 Suite

7. Dans « Profil », configurez les parameétres « Réseau ».

[ZL3{IEW Configuration

admin

Diagnostics | LCT Users

Description

Lock IUEWWEIZH Reader | Pre-Deployment Operation |

Last Updated Date

Please select device type(s) for this profile :

Host Settings

(DSR/Access Control server or panel)

IP Address

Host Name
Port *

Lock IP Settings

® DHCP Static

* Mandatory Field:

172.16.131.131

2571

V] Wireless (WiFi)

Power over Ethernet (PoE)

WiFi Manager

Preferred WiFi SSID Verkada-Guest

WPA2-Personal(AES)

Security Type

Key (AES) *

| Hide Characters

Note: Use WPA-2 Personal mode on a network that supports WPA2-AES
encryption only. Do not use WPA2- personal on a network that supports WPA
and WPA2 connections. A network that supports both WPA and WPA2 is in
migration mode.The lockset must use WPA2-TKIP or WPA-TKIP to connect to a
network in migration mode.

Lock Protocol Encryption

Only used for sites using individual lock AES keys and
required the key also be applied on DSR/access control
system side.

® Disable Enable Require

e

LCT 4.5.8.0

Configuration | Diagnostics ‘ LCT Users

Host Settings

IP Address
Port *
Lock IP Settings

) DHCP Static

Mandatory Field

Lock [INEWTT Y Reader

Name

IN220

Please select device type(s) for this profile :

(DSR/Access Control server or panel)

172.16.131.131

2571

Pre-Deployment Operation |

Wireless (WiFi) | Power over Ethernet (PoE)

Lock Protocol Encryption

Only used for sites using individual lock AES keys and required
the key also be applied on DSR/access control system side.

® Disable Enable Require

Custom Network Settings
LenelS2 Netbox Mode

-Must use with Netbox (for PoE locks)
-Do NOT use for other EACs

Ethernet (POE) » si vous utilisez I''N220.
b. Saisissez I'« Adresse IP » ou le « Nom d’hdte » du serveur Windows qui exécutera le

DSR.
i.

Last Updated Date

05-16-2024 09:50:55

a.  Sélectionnez « Sans fil (WiFi) » si vous utilisez I'lN120. Sélectionnez « Alimentation par

Assurez-vous que votre pore—feu permettra A votre serrure de

communiquer avec le DSR. Le port par défaut utilisé pour cette
communication est le 2571.

c.  IN120 uniquement (WiFi) : saisissez le « SSID WiFi préféré » auquel la serrure se
connectera, ainsi que son « Type de sécurité » et sa « Clé (AES) ».

K 4
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Installer une serrure IN120/220 Suite

8.  Dans « Profil », configurez les parametres « Lecteur ». Choisissez les types d'identifiants
que vous allez utiliser.
a. Verkada prend actuellement en charge HID Prox et MIFARE DESFire EV1.

Configuration | Diagno

Name Description Last Updated Date

admin 05-14-2024 15:06:55

Lock | Network ILCELEIE Pre-Deployment Operation

Contactless/Mobile Credential Setup

o |
| T
;T
;T

Add Special Reader File (if directed by support

* Mandatory Fields

Concel

LCT 4.5.8.0

9. Dans « Profil », configurez les parameétres « Opération de pré-déploiement ». Définissez
« Communication programmeée » sur « Un déclenchement toutes les 24 heures ».

Configuration ‘ Diagnostics | LCT Users

Name Description Last Updated Date
admin
Pre-Deployment Operation
Set Temporary Operation of lock for Pre-Deployment Stage - These settings may be overwritten upon acceptance into DSR / Access Control system
Alarm-Triggered Communication :
®) Wake on Denied Credential None
Scheduled Communication :
(® Wake Once per 24 Hours None (Comm Button Only)

Temporary Users

Cardholder Type Credential Type Card Type Facility Code Value (Card #) Action

No content in table

Add New Cardholder Delete All CardHolders

LCT 4.5.8.0
10.  Enregistrez le profil.
1. Accédez a l'onglet « Configuration » en haut.
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Installer une serrure IN120/220 Suite

12.  Branchez le port « Programme » situé a l'arriére de la serrure, sous le couvercle de la
batterie a I'aide d'un cable USB vers mini USB.

13.  La serrure devrait alors apparaitre dans I'onglet « Configuration ». Cliquez sur l'icone en
forme de roue dentée
dans la colonne « Action ».

Lock Configuration Tool - X

&3 O RAR-B - Site: test | Inactivity Timeout: 300 seconds 27

| (Profile tonfiguration Diagnos(ics' LCT Users‘

_ Scanning communication ports...

Connected Lock

IN120-1 PC411D0384SFA6AA 3.0p10_cx_v4015 @

LCT 4.5.8.0
v Verkada Inc. 405 E 4th Ave, San Mateo, CA 9440, Etats-Unis Toutes les caractéristiques techniques sont susceptibles d'étre modifices sans préavis.
sales@verkada.com Copyright © Verkada Inc. Tous droits réserves


mailto:sales@verkada.com

1

Installation

Installer une serrure IN120/220 Suite

14.
15.

16.

Cliquez sur le bouton « Modifier S/N ».

Remplacez « Société cible » par « Personne » et le « Type de panneau » par

« Personne(s) ».
Cliquez sur « Appliquer ».

Co

iR Configuration

K 4

K3 Lock Configuration Tool

> B R- B -®

Diagnostics | LCT Users

Site : verkada-access-dev | Inactivity Timeout: 300 seconds b///~

Perform Network Test

Apply Advanced Reader Configuration (if directed by support)

Power Supply

Lock Body

B | Message
F/W Version 3_0p10_cx_v4015
Original Serial Number :
SN PCA11E0384PFA6AA
Lock Name IN120-1
Apply Profile
Target Company
Update Device Firmware
Board Type

S/N:  FL411S0384PJ60AA S/N:

Read S/N

Network Interface

Human Interface

New Serial Number :

d

Persona

]

Persona(S)

]

RS9116

]

nultiCLASS reader

0
[
o
Q
)
=3
=4
o
(
S
3
2
=
S
o
o]
o

]

Batteries

Cancel
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Installer une serrure IN120/220 Suite

17.  Nommez la serrure dans « Nom de serrure ». Sélectionnez « Appliquer un profil » et

« Mettre & jour le firmware de l'appareil », puis sélectionnez le profil que vous venez de
créer dans le menu déroulant.

a.  REMARQUE : vous pouvez « Effectuer un test réseau » aprés la configuration du DSR
afin de vous assurer que tout est correctement connecté.

Lock Configuration Tool
G @ B B- - B

("Profile | Configuration WESIELHGRIE [ LcT Users \

= X

S
Site: test | Inactivity Timeout: 300 seconds 7

F/W Version

SN B4SFAEAA Change S/N
Lock Name IN120-1
V] Apply Profile please select profile

Update Device Firmware

Perform Network Test

Apply Advanced Reader Configuration (if directed by support)

o e |

LCT 4.5.8.0

18.  Cliquez sur « Exécuter » pour mettre d jour le firmware et appliquer les options que vous
avez sélectionnées lors de la création du profil pour cette serrure.
a. REMARQUE : il vous faudra peut-étre mettre ¢ jour le firmware de l'appareil et

appliquer le profil en deux étapes distinctes si ces opérations simultanées ne
fonctionnent pas.
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Installer une serrure IN120/220 Suite

19. Téléchargez I'outil d'installation du DSR sur la machine Windows (serveur) :

https://qo.intelligentopenings.com/dsr8.

20. Exécutez DSR_Installer en tant qu’administrateur.

% DSR Inctaller-20 290
£ Open
. G Run as administrator

=N

21.  Suivez les étapes d'installation, en protégeant vos mots de passe.
a.  Dans la section « Configuration du serveur DSR », définissez « Chiffrement WS » sur
« faux ».

22.  Pour configurer le DSR et les portes dans Command, consultez la configuration
Assd Abloy IN120/IN220:

https://help.verkada.com/en/articles/9078113-assa-abloy-in120-in220-setup#h_cd3460d72f.
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Annexe

Assistance

Nous vous remercions d'avoir acheté ce produit Verkada. Si quelque
chose ne fonctionne pas correctement ou si vous avez besoin d'aide,
nous vous invitons & nous contacter.

verkada.com/support
Cordialement, I'équipe Verkada

v Verkada Inc. 405 E 4th Ave, San Mateo, CA 94401, Etats-Unis  Toutes les caractéristiques techniques sont susceptibles d'étre modifiées sans préavis.
sales@verkada.com Copyright © Verkada Inc. Tous droits réserves.



mailto:sales@verkada.com

